Szkofa Podstawowa
z Oddzialami Integracyjnymi nr 36
im. Czeslawa Mitosza w Rybniku
44-251 Rybnik, ul. Sztolniowa 29 b
NIP 6423203995 Regon 367991029
tel. 32 42 18 228

Zarzadzenie nr 7
Dyrektora Szkoty Podstawowej nr 36 im. Czestawa Mitosza
w Rybniku
z dnia 25.05.2018 roku

w sprawie zmiany ,Systemu zarzgdzania bezpieczeristwem informacji”, ,Procedury

zarzadzania ryzykiem” i ,,Procedury zarzadzania ryzykiem w bezpieczenstwie informacji”

Na podstawie:

art. 24 ust. 1iart. 32 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

art. 108a ustawy z dnia 14 grudnia 2016 roku Prawo oswiatowe,

art. 68 ust. 2 pkt. 7 i art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 roku o finansach
publicznych,

§ 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych

zarzgdzam, co nastepuje:

1.

§1.

W ,,Systemie zarzadzania bezpieczennstwem informacji”:

1) w § 13 dodaje sie ust. 8 w brzmieniu: Fragmenty obszaru bezpiecznego zabezpieczone
sq monitoringiem. Zasady funkcjonowania systemu monitoringu wizyjnego, obszar
objety monitoringiem wizyjnym, reguty rejestracji i zapisu informacji oraz sposéb ich
zabezpieczenia okresla ,Regulamin funkcjonowania monitoringu”, ktdry stanowi
zatgcznik nr 1.,

2) skreslasie § 13 ust. 4,

3) skresla sie § 15,

4) skresla sie § 20,

5) w § 32 dodaje sie ust. 2 w brzmieniu: Wymagania dotyczqce ochrony fizycznej, kontroli
dostepu i wykonywania kopii zapasowych przy pracy na odlegtosc okresla ,,Procedura
pracy na odlegfosc”, ktora stanowi zatqcznik nr 7.,

6) skreslasie § 33 ust. 2,

7) § 34 otrzymuje brzmienie:

1. Dokumentacja zawierajgca dane osobowe powinna by¢ przechowywana
w zamykanych na klucz szafach i szufladach mebli biurowych. Niedopuszczalne jest
przechowywanie dokumentacji zawierajgcej dane osobowe bez jakiegokolwiek
zabezpieczenia, np. na otwartych regatach.



2. Dokumentacja zawierajgca wrazliwe dane osobowe powinna byc¢ przechowywana
w szafach metalowych o podwyiszonej klasie odpornosci na wtamanie
i ognioodpornych.

3. Dokumentacja zawierajgca dane osobowe po ustaniu jej przydatnosci do biezgcego
przetwarzania oraz braku obowigzku prawnego jej dalszego archiwizowania
podlega zniszczeniu w przeznaczonych do tego urzgdzeniach spetniajgcych co
najmniej wymagania poziomu P-3 wedfug normy technicznej DIN 66399 Ilub
réwnowazinej.

4. Niedopuszczane jest wyrzucanie do kosza na Smieci jakiejkolwiek dokumentacji
zawierajgcej dane osobowe, bez wzgledu na jej zawartosc informacyjng czy upfyw
czasu od jej wytworzenia.

5. Pracownik przy przetwarzaniu danych osobowych zobowigzany jest do stosowania
zasady czystego biurka polegajgcej na przechowywaniu pod zamknieciem
nieuzywanych danych osobowych umieszczonych na elektronicznych nosnikach
informacji lub w postaci papierowej, szczegdlnie jesli pomieszczenie biurowe jest
opuszczane.

6. Pracownik, ktorego stanowisko pracy wyposazone jest w tablice korkowg,
magnetyczng itp., zobowigzany jest do niezamieszczania na tablicy zadnych danych
osobowych.

7. Pracownik przy przetwarzaniu danych osobowych zobowigzany jest do stosowania
zasady czystego ekranu polegajgcej na:

1) ustawieniu ekranu monitora komputera w sposéb uniemozliwiajgcy osobie
nieupowaznionej dostep do danych osobowych wyswietlanych na ekranie
monitora,

2) zamykaniu aktywnych sesji po zakoriczeniu pracy, chyba, Ze sq one
zabezpieczane przez odpowiedni mechanizm blokujgcy — wygaszacz ekranu
chroniony hastem dostepu,

3) zablokowaniu komputera lub wylogowaniu sie przy kazdorazowym opuszczaniu
stanowiska komputerowego w trakcie pracy.

8. Niedopuszczalne jest pozostawienie osoby nieupowaznionej do przetwarzania
danych osobowych w pomieszczeniu biurowym, w ktérym przetwarzane sq dane
osobowe bez nadzoru, takie wtedy, kiedy stanowisko komputerowe jest wyfgczone
lub wylogowane, a dokumentacja papierowa umieszczona w zamknietej szafie.

8) § 41 otrzymuje brzmienie: Dopuszcza sie zdalne zarzqdzanie srodkami przetwarzania
informacji.,

9) skresla sie § 44,

10) § 53 otrzymuje brzmienie: Dyrektor lub wyznaczona przez Dyrektora osoba wprowadza
pracownikéw oraz, gdy jest to wskazane, wykonawcéw | uzytkownikow
reprezentujgcych strone trzeciq w obowiqgzki i zakres odpowiedzialnosci zwigzane
z bezpieczenstwem informacji.,

11) & 55 otrzymuje brzmienie:



1.

Pracownicy oraz, gdy jest to wskazane, wykonawcy i uzytkownicy reprezentujgcy

strone trzeciq podlegajq szkoleniu w zakresie bezpieczeristwa informacji.

Tematyka szkolenia powinna obejmowac w szczegdlnosci:

1) aktualny system prawny bezpieczeristwa informacji w Polsce i Unii Europejskiej,

2) wewnetrzne regulacje zwigzane z bezpieczeristwem informacji w Szkole,

3) zagroZenia dla bezpieczeristwa przetwarzanych informacji, w odniesieniu do
specyfiki dziatalnosci Szkofy,

4) role i zadania poszczegdlnych oséb odpowiedzialnych za bezpieczeristwo
informacji,

5) zasady udzielania dostepu do informacji i danych osobowych,

6) zasady przetwarzania informacji w systemach teleinformatycznych,

7) procedury postepowania w  sytuacji  naruszenia  bezpieczeristwa
przetwarzanych informacji,

8) odpowiedzialnos¢ dyscyplinarna i karna za nieprzestrzeganie zasad
bezpieczenstwa informacji.

Zapoznanie pracownika z aktami prawnymi — powszechnymi i wewnetrznymi

obowiqzujqcymi w Szkole — musi przybrac forme udostepnienia tych dokumentéw

na czas niezbedny do osobistego zapoznania z ich trescigq.

Szkolenie przeprowadza Dyrektor lub wyznaczona przez Dyrektora osoba.

Szkolenie, w zaleinosci od potrzeb, moze zosta¢ przeprowadzone w formie

tradycyjnego wyktadu lub kursu e-learningowego.

Udziat w szkoleniu powinien zosta¢ potwierdzony wfasnorecznym podpisem

uczestnika lub innym niezaprzeczalnym dowodem jego odbycia.

Niedopuszczalne jest, aby szkolenie polegafo jedynie na zapoznaniu sie osoby

z aktami prawnymi bez ich objasnienia i odniesienia do specyfiki przetwarzania

informacji w Szkole. W takim przypadku szkolenie zostanie uznane za nieskuteczne.

Szkolenie powinno by¢ uzupetnione indywidualnymi szkoleniami stanowiskowymi,

przeprowadzanymi przez bezposrednich przefozonych tak, aby zdobytq ogding

wiedze przetozyc na szczegdlng specyfike zakresu zadar danej osoby.

12) § 60 ust. 3 otrzymuje brzmienie: W szczegdlnosci jako incydent nalezy zakwalifikowac
awarie lub inne nienormalne zachowanie systemu teleinformatycznego, a zwfaszcza:

9)

1)
2)
3)
4)
5)
6)
7)
8)

utrate ustugi, urzqdzenia lub funkcjonalnosci,

przecigzenie lub niepoprawne dziatanie systemu teleinformatycznego,
niezgodnosc¢ z procedurami lub zaleceniami,

naruszenie ustalen zwigzanych z bezpieczeristwem fizycznym,

niekontrolowane zmiany systemu teleinformatycznego,

niepoprawne dziatanie srodkow przetwarzania informacji,

naruszenie dostepu,

nieuprawiongq lub nieautoryzowang modyfikacje, zniszczenie lub utrate informacji.,

w § 60 dodaje sie ust. 4 w brzmieniu: Kazde potencjalne naruszenie ochrony danych

osobowych nalezy niezwtocznie zgtosi¢ inspektorowi ochrony danych na zasadach
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8. Upowaznienia do przetwarzania danych osobowych nadane przed wejsciem w zycie

okreslonych w ,Procedurze postepowania w sytuacjach naruszenia ochrony danych
osobowych”, ktéra stanowi zatgcznik nr 15.,

10) w § 60 dodaje sie ust. 5 w brzmieniu: Przez naruszenie ochrony danych osobowych
rozumie sie naruszenie bezpieczeristwa prowadzqce do przypadkowego Ilub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.,

13) skresla sie § 67,

14) § 68 ust. 1 otrzymuje brzmienie: Przynajmniej raz w roku przeprowadza sie szacowanie
ryzyka w bezpieczeristwie informacji i ryzyka naruszenia praw i wolnosci osoby, ktorej
dane dotyczg, o ktorym mowa w rozporzqdzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych) na zasadach okreslonych w ,Procedurze zarzqdzania ryzykiem
w bezpieczenistwie informacji”, majgc na uwadze utrate integralnosci, poufnosci
i dostepnosci informacji.,

15) dodaje sie § 77 w brzmieniu: Dokumentacja , Systemu zarzqdzania bezpieczeristwem
informacji” podlega bezwzglednej tajemnicy.

,{_Rggy_lamin funkcjonowania monitoringu” otrzymuje brzmienie jak w zataczniku nr 1 do

zarzadzenia.

,Procedura kontroli dostepu” otrzymuje brzmienie jak w zatgczniku nr 2 do zarzadzenia.
»Procedura pracy na odlegtosc¢” otrzymuje brzmienie jak w zataczniku nr 3 do zarzadzenia.
»Procedura korzystania ze srodkéw wymiany informacji” otrzymuje brzmienie jak
w zataczniku nr 4 do zarzadzenia.

.Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji”
otrzymuje brzmienie jak w zatgczniku nr 5 do zarzadzenia.

JProcedura postepowania w sytuacjach naruszenia ochrony danych osobowych”
otrzymuje brzmienie jak w zatgczniku nr 6 do zarzadzenia.

zarzadzenia pozostaja w mocy. Z chwilg nadania nowych upowaznier automatycznie tracg
waznos$¢ - — nie majg tu zastosowania zasady odwotfania upowaznien okreslone
w ,Procedurze kontroli dostepu”.

§3.

Poszczegblne paragrafy i zataczniki ,Systemu zarzadzania bezpieczenstwem informacji”

zostaja odpowiednio przenumerowane, aby zachowac ciggtos¢ numeracji.

1.

§4.
W ,,Procedurze zarzadzania ryzykiem” § 1 ust. 3 otrzymuje brzmienie: ,, Procedura” nie ma
zastosowania dla zarzqdzania ryzykiem w bezpieczeristwie informacji i zarzqdzania



ryzykiem naruszenia praw i wolnosci osoby, ktdrej dane dotyczg, o ktorym mowa

w rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

roku w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przepfywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzqdzenie o ochronie danych).

2. W ,Procedurze zarzadzania ryzykiem w bezpieczenstwie informacji”:

1) §& 1 ust. 1 otrzymuje brzmienie: : ,Procedura zarzqdzania ryzykiem w bezpieczenstwie
informacji”, zwana w dalszej czesci ,Procedurqg”, okresla zasady przeprowadzania
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji
i ryzyka naruszenia praw i wolnosci osoby, ktdrej dane dotyczg, o ktorym mowa
w rozporzqdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepfywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych), oraz podejmowania
dziatarn minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy,
w Szkole Podstawowej z Oddziatami Integracyjnymi nr 36 im. Czestawa Mifosza
w Rybniku,

2) § 1 ust. 2 pkt 2) otrzymuje brzmienie: ryzyku — nalezy przez to rozumiec ryzyko
w bezpieczeristwie informacji i ryzyko naruszenia praw i wolnosci osoby, ktdrej dane
dotyczg, o ktérym mowa w rozporzqdzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych).

§5.

Nadzor nad realizacjg zarzadzenia sprawuje Dyrektor.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor
Szkoty Podstawnwe]

7Odcz-ai "IE‘ racyjpymi nr 36
im. Cz % w Rybniku

mgr inz. Krzysztol Zaik



Zatgcznik nr 1 do zarzadzenia nr 7 — ,Regulamin funkcjonowania monitoringu”

REGULAMIN FUNKCIONOWANIA MONITORINGU

§1.

1. ,Regulamin funkcjonowania monitoringu”, zwany w dalszej czesci ,,Regulaminem”, okresla
zasady funkcjonowania systemu monitoringu wizyjnego, obszar objety monitoringiem,
reguty rejestracji i zapisu informacji oraz sposob ich zabezpieczenia w Szkole Podstawowe]
z Oddziatami Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku.

2. llekro¢ w ,,Regulaminie” jest mowa o:

1) Dyrektorze — naleizy przez to rozumie¢ Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku lub osobe zastepujaca,

2) Szkole — nalezy przez to rozumiec Szkote Podstawowa z Oddziatami Integracyjnymi
nr 36 im. Czestawa Mitosza w Rybniku.

§2.
Monitoring zainstalowany jest w celach:
1) zapewnienia porzadku publicznego,
2) zapewnienia bezpieczeristwa 0séb i mienia,
3) wyjasniania ewentualnych sytuacji konfliktowych,
4) ustalania sprawcow czyndw niedozwolonych.

§ 3.
1. Monitoring swym zasiegiem obejmuje na zewnatrz obszar wokét budynku Szkoty, parkingi
i boisko szkolne (w tym kamera obrotowa) oraz wewnatrz korytarze i sale gimnastyczng.
2. Miejsca objete monitoringiem wizyjnym s3 odpowiednio oznaczone.

§4.
1. Monitoring funkcjonuje catodobowo.
2. Rejestracji i zapisaniu na nosniku fizycznym podlega tylko obraz (wizja) z kamer systemu
monitoringu. Nie rejestruje sie dzwieku (fonii).

§ 5.

1. W ramach monitoringu dochodzi do przetwarzania danych osobowych. Administratorem
jest Szkota reprezentowany przez Dyrektora.

2. Nagrania obrazu zawierajgce dane osobowe zabezpieczone s3 poprzez zastosowanie
odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych ochrone w taki
sposob, aby nie byly udostepniane osobom nieupowaznionym, zabrane przez osobe
nieuprawniong, a takie by byty zabezpieczone przed uszkodzeniem, zniszczeniem lub
utrata.



3. Nagrania obrazu zawierajace dane osobowe przetwarza sie wytacznie do celdow, w ktérych
zostaty zebrane.

4. Nagrania obrazu zawierajace dane osobowe nie s3 udostepniane podmiotom innym niz
uprawnione na podstawie przepisow prawa.

§ 6.
1. Okres przechowywania nagran obrazu zawierajacych dane osobowe wynosi 14 dni.
Po uptywie okresu, o ktérym mowa w ust. 1, uzyskane w wyniku monitoringu nagrania
obrazu zawierajace dane osobowe, podlegajg zniszczeniu, z wyjatkiem sytuacji, w ktérych
nagrania zostaty zabezpieczone, zgodnie z odrebnymi przepisami.

§7.

W sprawach spornych lub nieuregulowanych w ,Regulaminie” decyzje podejmuje Dyrektor.



Zatacznik nr 2 do zarzadzenie nr 7 — ,Procedura kontroli dostepu”

1

PROCEDURA KONTROLI DOSTEPU

§1.

»Procedura kontroli dostepu”, zwana w dalszej czesci ,Procedurg”, okresla zasady

przyznawania praw dostepu do przetwarzania danych osobowych, do pracy na

komputerze i z wykorzystaniem oprogramowania stuzgcego do przetwarzania informacji
oraz stosowane metody i Srodki uwierzytelniania dostepu w Szkole Podstawowej

z Oddziatami Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku.

llekro¢ w ,,Procedurze” jest mowa o:

1) administratorze — nalezy przez to rozumie¢ Szkote Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku reprezentowang przez
Dyrektora Szkoty Podstawowej z Oddziatami Integracyjnymi nr 36 im. Czestawa
Mitosza w Rybniku,

2) Dyrektorze — nalezy przez to rozumiec Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku lub osobe zastepujaca,

3) informatyku — nalezy przez to rozumiec¢ pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku, wykonawce lub uzytkownika
reprezentujacego strone trzecig, ktory czuwa nad sprawnym i ciggtym dziataniem
systemu teleinformatycznego,

4) uzytkowniku — nalezy przez to rozumie¢ pracownika Szkoty Podstawowej
z Oddziatami Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku, wykonawce lub
uzytkownika reprezentujacego strone trzeciag, ktéremu przyznano prawo dostepu do
pracy na komputerze i z wykorzystaniem oprogramowania stuzgcego do
przetwarzania informacji bedacych wtasnoscig Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku,

5) Szkole — nalezy przez to rozumiec¢ Szkote Podstawowg z Oddziatami Integracyjnymi
nr 36 im. Czestawa Mitosza w Rybniku.

§ 2.
Prawo dostepu przyznawane jest zgodnie z zasadg wiedzy koniecznej oraz poziomami
bezpieczenstwa i klasyfikacji informacji.
Dostep jest niemozliwy, dopodki procedura nadawania uprawnien nie zostanie
zakonczona.

§ 3.

Srodki uwierzytelniania dostepu do pracy na komputerze i z wykorzystaniem
oprogramowania stuzgcego do przetwarzania informacji to identyfikator uzytkownika i hasto

dostepu.



§4.

1. Identyfikator uzytkownika jest w sposéb jednoznaczny przypisany danemu
uzytkownikowi. Wykaz identyfikatorow uzytkownika przypisanych poszczegéinym
uzytkownikom prowadzi Dyrektor lub wyznaczona przez Dyrektora osoba.

2. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu
identyfikatora uzytkownika, ktorym sie postuguje lub postugiwat.

3. ldentyfikator uzytkownika nie powinien byé zmieniany, a po wyrejestrowaniu
uzytkownika z systemu teleinformatycznego nie moze by¢ przydzielony innemu
uzytkownikowi.

4. ldentyfikator uzytkownika, ktéry utracit prawo dostepu do pracy na komputerze
i z wykorzystaniem oprogramowania stuzacego do przetwarzania informacji, nalezy
niezwtocznie zablokowac.

5. W Szkole nie stosuje sie identyfikatoréw grupowych uzytkownika.

§ 5.
Kazdy identyfikator uzytkownika zabezpieczony jest hastem dostepu.

§ 6.
1. Obowiazujg nastepujace zasady tworzenia hasta dostepu:

1) hasto dostepu nie powinno skiadac sie z zadnych danych personalnych (imienia,
nazwiska, adresu zamieszkania uzytkownika lub najblizszych oséb) lub ich
fragmentow ani by¢ oparte na prostych skojarzeniach (numer telefonu, data
urodzenia),

2) hasto dostepu powinno sktadac sie z co najmniej 8 znakéw, zawiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne,

3) hasto dostepu nie powinno sktada¢ sie z identycznych znakéw lub ciggu znakéw
z klawiatury,

4) hasto dostepu nie moze byc¢ jednakowe z identyfikatorem uzytkownika,

5) hasto dostepu musi byc¢ unikalne, tj. takie, ktore nie byto poprzednio stosowane przez
uzytkownika,

6) hasto dostepu nie moze by¢ podatne na atak stownikowy, tj. nie moze zawieraé stow
zamieszczonych w stownikach.

2. Hasto dostepu w trakcie wpisywania nie moze by¢ wyswietlane na ekranie.

3. Uzytkownik jest zobowigzany do utrzymania hasta dostepu w tajemnicy, réwniez po
utracie jego waznosci.

4, Hasto dostepu nie moze by¢ przechowywane w systemach teleinformatycznych

w niechronionej postaci.

5. Hasto dostepu nie moze by¢ zapisywane na papierze, w pliku lub urzadzeniu przenosnym.

6. Hasto dostepu nie mozie by¢ wprowadzone do jakichkolwiek zautomatyzowanych
proceséw logowania sie na komputer i w oprogramowaniu stuzgcemu do przetwarzania
informacji.



10.

Hasto dostepu nie moze byé przechowywane w markach ani przypisane do klawiszy
funkcyjnych.

Hasto dostepu musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasta dostepu
nie jest mozliwa w wymaganym czasie, nalezy jej dokona¢ w najblizszym mozliwym
terminie. Zmiana hasta po jego deklarowanym okresie waznosci i jakos¢ hasta dostepu s3
wymuszane przez komputer lub oprogramowanie stuzgce do przetwarzania informacji.
Hasto dostepu jest zmieniane przez uzytkownika.

W przypadku podejrzenia ztamania poufnosci hasta dostepu lub bezpieczenstwa systemu
teleinformatycznego, uzytkownik zobowigzany jest niezwtocznie zmieni¢ hasto dostepu
i poinformowac o tym fakcie Dyrektora.

§7.
Informatyk rejestruje uzytkownika w komputerze i w oprogramowaniu stuzgcym do
przetwarzania informacji poprzez utworzenie identyfikatora uiytkownika i nadaje
jednorazowe hasto dostepu, ktére musi zosta¢ zmienione przy pierwszym logowaniu
uzytkownika. Zmiane hasta dostepu wymusza komputer lub oprogramowanie stuzace do
przetwarzania informacji.
Jednorazowe hasto dostepu nie moie by¢ przekazywane uiytkownikowi za
posrednictwem o0séb trzecich lub niechronionych wiadomosci poczty elektronicznej.
Jednorazowe hasto dostepu, zastepcze lub tymczasowe informatyk nadaje po uprzedniej
weryfikacji tozsamosci uzytkownika.
Informatyk usuwa uzytkownika z komputera lub z oprogramowania stuzacego do
przetwarzania informacji poprzez trwate usuniecie identyfikatora uzytkownika.

§8.

Hasto domysine nadane przez producenta nalezy zmieni¢ w trakcie pierwszego uruchomienia

komputera lub instalacji oprogramowania stuzacego do przetwarzania informacji.

§9.
Do przetwarzania danych osobowych mogg by¢ dopuszczone wytacznie osoby
posiadajace upowaznienie.
Upowaznienie do przetwarzania danych osobowych nadaje i odwotuje Dyrektor, ktory
petni funkcje administratora.
Upowaznienie do przetwarzania danych osobowych i jego odwotanie sporzadzane sg na
pismie, w dwdch jednobrzmiacych egzemplarzach — jeden przeznaczony jest dla osoby,
ktérej nadano lub odebrano upowaznienie do przetwarzania danych osobowych, drugi —
dla Dyrektora. Wzér upowaznienia do przetwarzania danych osobowych stanowi
zatgcznik nr 1 do ,,Procedury”. Wzdér odwotania upowaznienia stanowi zatacznik nr 2 do
»Procedury”.
Upowaznienia do przetwarzania danych osobowych nie sporzadza sie dla Dyrektora.



§ 10.
Dyrektor dokonuje przegladu praw dostepu uzytkownikow przynajmniej raz w roku oraz po
wprowadzeniu wszelkich zmian, takich jak awans, degradacja lub zakoriczenie stosunku

pracy.

§11.
Informatyk przynajmniej raz w roku sprawdza oraz usuwa lub blokuje zbedne identyfikatory
uzytkownikow.

§12.
Uzytkownikowi, ktéry zmienit stanowisko lub opuscit Szkote niezwtocznie odbierane
i blokowane sg prawa dostepu.

§ 13.
Nadzor nad realizacjg ,Procedury” sprawuje Dyrektor.



Zatacznik nr 1 do ,Procedury kontroli dostepu” — wzdér upowaznienia do przetwarzania
danych osobowych

Rybnik, dnia ... roku

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie § 9 ,Procedury kontroli dostepu” w zwigzku z art. 29 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) upowainiam Panig/Pana* .. (imie i nazwisko) do
przetwarzania danych osobowych ... (cel przetwarzania, np. w ramach wykonywania czynnosci

stuzbowych, petnienia funkcji spotecznej, w celu przeprowadzenia kontroli itp.).

Administrator

....................................

(pieczgtka i podpis)

Oswiadczam, ze zostatam zapoznana/zostatem zapoznany* z zasadami przetwarzania
i ochrony danych osobowych okreslonymi w przepisach prawa powszechnych i procedurach
wewnetrznych obowiazujgcych w Szkole Podstawowej z Oddziatami Integracyjnymi nr 36
im. Czestawa Mitosza w Rybniku. Zobowigzuje sie do zachowania w tajemnicy
przetwarzanych danych osobowych oraz sposobdw ich zabezpieczenia.

Oswiadczam, ze jestem $wiadoma/Swiadomy* odpowiedzialnosci dyscyplinarnej, finansowej

i karnej wynikajacej z niewtasciwego postepowania przy przetwarzaniu danych osobowych.

Upowazniona osoba

(podpis)

* niepotrzebne skresli¢ lub skasowac



Zatacznik nr 2 do ,Procedury kontroli dostepu” — wzdér odwotania upowaznienia do
przetwarzania danych osobowych

Rybnik, dnia ... roku

ODWOLANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie § 9 ,Procedury kontroli dostepu” w zwigzku z art. 29 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) odwotuje z dniem .. (data) upowainienie do
przetwarzania danych osobowych dla Pani/Pana* ... (imie i nazwisko).

Administrator

(pieczqtka i podpis)

* niepotrzebne skreslic¢ lub skasowac



Zatgcznik nr 3 do zarzadzenia nr 7 — ,Procedura pracy na odlegtosc”

PROCEDURA PRACY NA ODLEGLOSC

§ 1.

1. ,Procedura pracy na odlegtosc”, zwana w dalszej czesci ,,Procedurg”, okresla wymagania
dotyczace ochrony fizycznej, kontroli dostepu i wykonywania kopii zapasowych przy
pracy na odlegtos¢ dla Szkoty Podstawowej z Oddziatami Integracyjnymi nr 36
im. Czestawa Mitosza w Rybniku.

2. llekro¢ w ,Procedurze” jest mowa o:

1) Dyrektorze — naleiy przez to rozumiec¢ Dyrektora Szkoty Podstawowe]j z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku lub osobe zastepujaca,

2) pracy na odlegtos¢ — nalezy przez to rozumieé przetwarzanie informacji bedacych
wtasnoscig Szkoty Podstawowej z Oddziatami Integracyjnymi nr 36 im. Czestawa
Mitosza w Rybniku z wykorzystaniem srodkow przetwarzania informacji niebedacych
wtasnoscig Szkoty Podstawowej z Oddziatami Integracyjnymi nr 36 im. Czestawa
Mitosza w Rybniku,

3) Szkole — nalezy przez to rozumiec Szkote Podstawowg z Oddziatami Integracyjnymi
nr 36 im. Czestawa Mitosza w Rybniku.

§ 2.

* W Szkole obowigzuje zakaz pracy na odlegtos¢ bez wczesniejszej zgody Dyrektora. Zgoda
mozie by¢ wydana ustnie, ale nie moze by¢ domniemana lub dorozumiana — musi by¢
wyrazona wprost.

§ 3.
1. W pracy na odlegtoé¢ nalezy zwracac¢ szczegdlng uwage na to, aby nie naruszyc
bezpieczenstwa informacji, w szczegolnosci:
1) nalezy stosowac srodki uwierzytelniania okreslone w ,Procedurze kontroli dostepu”,
2) nalezy tworzy¢ kopie zapasowe informacji na zasadach okreslonych w ,Procedurze
tworzenia kopii zapasowych”,
3) w miejscach publicznych, salach spotkan i innych niechronionych miejscach nalezy
zachowac ostroznos¢, w tym:
a) unikac ryzyka podgladania ze strony nieuprawnionych osob,
b) nie dopuszczac do korzystania z informacji i ze Srodkdw przetwarzania informacji
przez nieuprawnione osoby,
c) nie pozostawiac informacji i Srodkéw przetwarzania informacji bez nadzoru i, tam
gdzie jest to motzliwe, fizycznie zabezpieczy¢ przed dostepem nieuprawnionych
0sob,



4) zbedne lub niepotrzebne informacje nalezy skasowac lub nadpisa¢ za pomocg technik
uniemozliwiajagcych ich odtworzenie. Nie dopuszcza sie standardowego
formatowania.

2. Zgubienie lub kradziez srodka przetwarzania informacji wykorzystywanego do pracy na
odlegtos¢ traktowane jest jako incydent zwigzany z bezpieczenstwem informacji i nalezy
wtedy postepowal zgodnie z ,Procedurg zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji”.

§ 4.
W pracy na odlegtosc nie dopuszcza sie przetwarzania danych osobowych.

§ 5.
Szkota nie ponosi odpowiedzialnos¢ za legalnos¢ sSrodkow przetwarzania informacji
i oprogramowania stuzgcego do przetwarzania informacji wykorzystywanych w pracy na
odlegtosc.

§ 6.

Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 4 do zarzadzenia nr 7 —, Procedura korzystania ze srodkéw wymiany informacji”

PROCEDURA KORZYSTANIA ZE SRODKOW WYMIANY INFORMACJI

§1.

»Procedura korzystania ze srodkdw wymiany informacji”, zwana w dalszej czesci

»,Procedury”, okresla zabezpieczenia, ktére nalezy stosowa¢ w przypadku korzystania ze

Srodkéw wymiany informacji w Szkole Podstawowej z Oddziatami Integracyjnymi nr 36

im. Czestawa Mitosza w Rybniku.

llekro¢ w ,,Procedurze” mowa o:

1) Dyrektorze — nalezy przez to rozumiec¢ Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumiec pracownika Szkoty Podstawowe] z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecig, ktory czuwa nad sprawnym i cigglym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumiec Szkote Podstawowa z Oddziatami Integracyjnymi
nr 36 im. Czestawa Mitosza w Rybniku.

§2.

Srodki wymiany informacji to poczta elektroniczna, telefon, faks.

§3.

Zabezpieczenia stosowane w przypadku wymiany informacji przy uzyciu $rodkéw
komunikacji elektronicznej obejmujg w szczegolnosci:
1) ochrone wymienianej informacji przed przechwyceniem, kopiowaniem, modyfikacja,

2)

3)

4)

btednym rutingiem i zniszczeniem,

wykrywanie i ochrone przed ztosliwym oprogramowaniem, ktére moze by¢ przestane za
pomocg $rodkow komunikacji elektronicznej,

zobowigzanie pracownikéw oraz wykonawcow i uzytkownikow reprezentujgcych strone
trzecia do niedziatania na szkode Szkoly z wykorzystaniem s$rodkéw komunikacji
elektroniczne;j,

korzystanie z technik kryptograficznych.

§ 4.
Pracownik Szkoty, ktéry korzysta z poczty elektronicznej powinien przestrzegac
nastepujacych zasad:
1) zwracac szczegolng uwage na poprawnosc adresu poczty elektronicznej adresata,
2) przesytac informacje zgodnie z uprawnieniami adresatéw do korzystania
z okreslonego typu informacji,



2.

3) nie uruchamia¢ wykonywalnych zatacznikow dotaczonych do wiadomosci
przesytanych pocztg elektroniczng. W takim przypadku uzgodni¢ postepowanie
z informatykiem,

4) nie rozsyta¢ informacji stanowigcych zagrozenie dla systemu teleinformatycznego
oraz tzw. tancuszkow szczescia,

5) okresowo przeglada¢ zawartos¢ poczty elektronicznej i kasowac niepotrzebne
wiadomosci.

lezeli istotne jest potwierdzenie otrzymania przez adresata przesytki, pracownik Szkoty

powinien skorzysta¢, o ile jest to technicznie mozliwe, z opcji systemu poczty

elektronicznej informujacej o dostarczeniu i otwarciu dokumentu lub powinien zawrzec

w tresci wiadomosci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja.

W przypadku koniecznosci wymiany danych osobowych w postaci elektronicznej,

dopuszczalne jest wytgcznie w formie zatgcznikéw, z uwzglednieniem ponizszych zasad:

1) przetwarzane zataczniki zawierajagce dane osobowe podlegajg zabezpieczeniu
kryptograficznemu z uzyciem algorytmu AES256 lub silniejszego, uzgodnionego
pomiedzy nadawcy i odbiorcg (np. oprogramowanie archiwizujgce z wbudowanym
algorytmem szyfrujgcym),

2) hasto zabezpieczajagce (klucz  szyfrujacy), zapewniajace ochrone przed
nieuprawnionym odszyfrowaniem zatgcznika, skfada sie z co najmniej 8 znakow,

3) nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych
zatgcznikow, przekazuje odbiorcy hasto zabezpieczajace (klucz szyfrujacy) poprzez
przestanie go innym kanatem niz poczta elektroniczna, w szczegolnosci w drodze
potaczenia telefonicznego, z zachowaniem zasad i srodkéw zabezpieczajacych przed
ujawnieniem hasta podmiotom nieuprawnionym.

§5.

Pracownik Szkoty, ktéry korzysta z faksu powinien zwraca¢ uwage w szczegdlnosci na

problemy zwigzane z:

1)
2)

3)

nieautoryzowanym dostepem do wbudowanych pamieci w celu odzyskania wiadomosci,
rozmys$inym lub przypadkowym programowaniem faksow w taki sposob, aby wysytaty
wiadomosci pod okreslone numery,

wysytaniem dokumentéw Ilub wiadomosci pod zty numer w wyniku pomytki
w wybieraniu numeru lub uzycia niewfasciwego numeru z pamieci urzagdzenia.

§ 6.
Pracownik Szkoty, ktéry prowadzi rozmowe telefoniczng powinien mie¢ pewnosc
z kim rozmawia i zwracac¢ uwage na mozliwos¢ podstuchania lub przechwycenia rozmowy
telefonicznej przez:
1) osoby znajdujagce sie w bezposrednim sgsiedztwie, gdy sg uiywane telefony
komarkowe,
2) zastosowanie roznych form podstuchu,



3) osoby znajdujace sie po stronie odbiorcy.

2. Pozostawianie w automatycznych sekretarkach wiadomosci zawierajacych dane
osobowe jest zabronione, poniewaz mogg zosta¢ odstuchane przez nieuprawnione
osoby, zapisane w publicznych systemach lub zapisane niewtasciwie w wyniku pomyfki
w wybieraniu numeru.

§7.
Pozostawianie w oprogramowaniu stuzacym do przetwarzania informacji osobistych
informacji, ktére mogtyby by¢ gromadzone w celu nieautoryzowanego uiycia jest
zabronione.

§ 8.
Pracownik Szkoty, ktéry korzysta z faksu, drukarki, kopiarki powinien by¢ swiadomym, ze
urzadzenia te wyposazone sa w podreczng pamiec, w ktdrej przechowuja strony na wypadek
bteddw transmisji lub braku papieru, a drukuja je zaraz po usunigciu btedu.

§9.

Nadzor nad realizacja ,,Procedury” sprawuje Dyrektor.



Zatacznik nr 5 do zarzadzenia nr 7 — ,Procedura zarzadzania incydentami zwigzanymi

z bezpieczenstwem informac;ji”

3!

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM
INFORMACII

§ 1.

»Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji”, zwana

w dalszej czesci ,Procedurg”, okresla zasady zgtaszania incydentéw zwigzanych

z bezpieczenstwem informacji i stabosci w systemie teleinformatycznym lub ustudze oraz

zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji i udoskonaleniami

w Szkole Podstawowej z Oddziatami Integracyjnymi nr 36 im. Czestawa Mitosza

w Rybniku.

llekro¢ w ,,Procedurze” jest mowa o:

1) Dyrektorze — nalezy przez to rozumieé Dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku lub osobe zastepujaca,

2) informatyku — nalezy przez to rozumie¢ pracownika Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku, wykonawce lub uzytkownika
reprezentujgcego strone trzecia, ktory czuwa nad sprawnym i cigglym dziataniem
systemu teleinformatycznego,

3) Szkole — nalezy przez to rozumiec Szkote Podstawowa z Oddziatami Integracyjnymi
nr 36 im. Czestawa Mitosza w Rybniku.

§2.
Incydent zwigzany z bezpieczeristwem informacji, zwany w dalszej czesci incydentem,
jest to pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen
zwigzanych z bezpieczeristwem informaciji, ktore stwarzajg znaczne
prawdopodobienstwo zaktécenia funkcjonowania Szkoty i zagrazajg bezpieczeristwu
informacji.
W szczegdlnosci jako incydent nalezy zakwalifikowa¢ awarie lub inne nienormalne
zachowanie systemu teleinformatycznego, a zwtaszcza:
1) utrate ustugi, urzagdzenia lub funkcjonalnosci,
2) przecigzenie lub niepoprawne dziatanie systemu teleinformatycznego,
3) niezgodnos¢ z procedurami lub zaleceniami,
4) naruszenie ustalen zwigzanych z bezpieczenstwem fizycznym,
5) niekontrolowane zmiany systemu teleinformatycznego,
6) niepoprawne dziatanie srodkéw przetwarzania informaciji,
7) naruszenie dostepu,
8) nieuprawiong lub nieautoryzowang modyfikacje, zniszczenie lub utrate informacji.



§3.
Pracownik Szkoty, wykonawca lub uzytkownik reprezentujacy strone trzecig zobowigzany
jest niezwtocznie zgtosic¢ Dyrektorowi kazdy incydent.
Zgtoszenia incydentu nalezy dokonac¢ na formularzu zgtoszenia zdarzenia zwigzanego
z bezpieczeristwem informacji lub ustnie. Wzér formularza zgtoszenia zdarzenia
zwigzanego z bezpieczenstwem informacji stanowi zatacznik do ,,Procedury”.
W przypadku zgtoszenia ustnego Dyrektor lub wyznaczony przez Dyrektora pracownik
wypetnia formularz zgtoszenia zdarzenia zwigzanego z bezpieczeristwem informacji.
Wypetniajac formularz zgtoszenia zdarzenia zwigzanego z bezpieczeristwem informacji
nalezy w szczegdlnosci odnotowac wszystkie wazne szczegoty, takie jak typ niezgodnosci,
btad dziatania, wiadomos¢ z ekranu czy dziwne zachowanie.

§ 4.
Podejmowanie przez pracownika, wykonawce lub uzytkownika reprezentujgcego strone
trzecig jakichkolwiek wtasnych dziatan w celu usuniecia incydentu w systemie
teleinformatycznym jest zabronione.
Samodzielna proba usunigcia incydentu w systemie teleinformatycznym stanowi
naruszenie podstawowych obowiazkéw pracowniczych i skutkuje odpowiedzialnoscig
dyscyplinarna.

§5.
Po otrzymaniu zgtoszenia incydentu Dyrektor dokonuje wstepnej analizy incydentu.
Jesli w ocenie Dyrektora incydent wplynat na bezpieczenstwo informacji w systemie
teleinformatycznym, niezwtocznie zawiadamia informatyka, a w przypadku, gdy dotyczyt
danych osobowych —inspektora ochrony danych.
Dyrektor wraz z informatykiem i, w przypadku danych osobowych, z inspektorem
ochrony danych rozpatruj incydent uwzgledniajac nastepujace obszary:
1) charakter incydentu,
2) ilos¢ obszaréw dotknietych incydentem,
3) mozliwos¢ ograniczenia potencjalnego rozprzestrzenienia sie incydentu,
4) szacunkowy czas i zasoby potrzebne do zlikwidowania skutkéw incydentu
i przywrocenie stanu informacji do poziomu sprzed incydentu,
5) szacunkowy poziom szkéd finansowych, prawnych i wizerunkowych.

§ 6.
Informatyk, aby ograniczy¢ skutki incydentu w systemie teleinformatycznym, moze
zablokowac czes¢ systemu teleinformatycznego.
Jesli sytuacja wymaga wylaczenia czesci sytemu teleinformatycznego potrzebnej do
realizacji zadan ustawowych, informatyk uzgadnia z Dyrektorem dziatanie, uwzgledniajac
czas, w ktérym Szkota moze funkcjonowac bez systemu teleinformatycznego, stopien
narazenia informacji na zagrozenie i zasoby potrzebne dla dziatan, ktdre nalezy podjac.



§7.

W przypadku, gdy zasieg incydentu wykracza poza system teleinformatyczny Szkoty,

Dyrektor informuje o tym fakcie dostawce ustugi.

§8.

W przypadku kazdego incydentu nalezy zweryfikowac:

1)

2)

3)

rzeczywiste  uprawnienia  pracownikdw,  wykonawcow  lub  uzytkownikow
reprezentujgcych strone trzecig do dostepu do pomieszczen,

rzeczywiste zasoby, ktorymi dysponujg pracownicy, wykonawcy lub uzytkownicy
reprezentujgcych strone trzecia,

rzeczywiste  uprawnienia  pracownikéw,  wykonawcow  lub  uzytkownikow
reprezentujgcych strone trzecig w systemach teleinformatycznych.

§9.

W przypadku wykrycia préby nieautoryzowanego dostepu do serwera poprzez
potfaczenie sieciowe nalezy:
1) sprawdzi¢ aktywne potfaczenia sieciowe na firewall oraz na serwerze,
2) sprawdzi¢ dziatajace procesy na firewall i na serwerze,
3) w przypadku podejrzanych potaczen lub proceséw — odtaczyé zewnetrzne interfejsy

na firewall,
4) sprawdzi¢ ostatnio wgrane do serwera pliki,
5) sprawdzi¢ ostatnio uruchamiane polecenia i procesy,
6) sprawdzic¢ logi.
W przypadku, gdy préba nieautoryzowanego dostepu do serwera nastapita ze Szkoty, nie
naruszono zasoboéw na serwerze oraz mozna okreslic sprawce to nalezy zakonczyc
procedure.
W przypadku, gdy nie miat miejsca przypadek, o ktéorym mowa w ust. 2, nalezy
zabezpieczy¢ komputer osoby podejrzanej, skontrolowaé integralnosé wszystkich
systemow teleinformatycznych i w razie jej naruszenia odtworzyé w kazdym z nich stan
sprzed zdarzenia z kopii zapasowej.

§ 10.

W przypadku wykrycia préby nieautoryzowanego dostepu do komputera nalezy:

1) sprawdzié, poprzez polecenie netstat, aktualnie aktywne potgczenia sieciowe na
komputerze, do ktérego nastgpita préba nieautoryzowanego dostepu,

2) odtaczyé kabel sieciowy od komputera, do ktdérego nastgpita préba
nieautoryzowanego dostepu,

3) odtaczyé system biurowy Windows od sieci Internet i sprawdzi¢ uprawnienia do
poszczegolnych katalogéw oraz udostepniane zasoby,

4) sprawdzic logi,



5) sprawdzi¢ konta i grupy dostepne w domenie Windows i na komputerze, do ktdérego
nastapifa proba nieautoryzowanego dostepu.

W przypadku, gdy préba nieautoryzowanego dostepu do komputera nastgpita z konta

uzytkownika, nalezy skontaktowac sie z tg osobg i wyjasnia sytuacje.

. Jezeli nie miat miejsca przypadek, o ktérym mowa w ust. 2, nalezy:

1) sprawdzi¢ fora dyskusyjne i strony internetowe dotyczace bezpieczerstwa systemu
Windows oraz zainstalowanego oprogramowania —w przypadku, gdy zostaty wykryte
nowe btedy bezpieczenstwa zainstalowa¢ niezbedne uaktualnienia na wszystkich
komputerach, ktorych moze dotyczyc btad,

2) wyjac dyski twarde z komputera i zainstalowa¢ nowg kopie systemu na innym dysku,
jezeli naduzycie nastgpito z okreslonego konta lub komputera.

3) jezeli zachodzi podejrzenie, ze zostaty zmodyfikowane pliki systemowe lub pliki
zainstalowanych programow zainstalowa¢ nowa kopie systemu lub odtworzyé
z kopii zapasowej.

§11.
W przypadku utraty danych z serwera nalezy:
1) sprawdzi¢, poprzez polecenie netstat, aktualnie aktywne potgczenia sieciowe,
2) wyjac kabel sieciowy z serwera, jezeli pojawitoby sie jakies podejrzane pofaczenie,
3) sprawdzic logi.
. Jezeli w wyniku podjetych dziatarn mozna jednoznacznie stwierdzic, ze utrata danych nie
jest wynikiem celowego i nieuprawnionego dziatania nalezy odtworzy¢ dane z kopii
zapasowej.

§12.

W przypadku wykrycia obcego procesu na serwerze nalezy:

1) sprawdzi¢, poprzez polecenie netstat, aktualnie aktywne potaczenia sieciowe,

2) wyjac kabel sieciowy z serwera, jezeli pojawitoby sie jakies podejrzane potaczenie,

3) sprawdzi¢ kto uruchomit i jak dtugo dziata podejrzany proces i sprébowac sprawdzic¢
co proces robi,

4) sprawdzic¢ jakie pliki zostaty ostatnio wgrane na serwer,

5) sprawdzic logi,

6) sprawdzic historie polecen,

7) jezeli w wyniku podjetych dziatarn nie mozna jednoznacznie wykluczy¢, ze dziatajgcy
proces nie jest obcym, potencjalnie niebezpiecznym procesem to nalezy
kontynuowac procedure. W przeciwnym wypadku nalezy zakonczyé procedure,

8) usunac proces,

9) skontrolowac integralnos¢ systemu plikéw wszystkich systeméw. W momencie
stwierdzenia naruszenia odtworzy¢ z kopii zapasowych stan wszystkich systemoéw
sprzed zdarzenia,



10) w czasie odtwarzania stanu poszczegoélnych systemow nalezy monitorowac procesy
i pofaczenia na dostepnych serwerach.

§ 13.
1. W przypadku nieautoryzowanego dostepu do systemu firewall poprzez potaczenie
sieciowe nalezy:

1) sprawdzi¢ aktualne aktywne potgczenia sieciowe na poszczegdlnych elementach
systemu firewall,

2) sprawdzi¢ logi poszczegdlnych elementow systemu firewall,

3) sprawdzic¢ reguty dostepu do poszczegdlnych elementéw systemu firewall,

4) w przypadku, gdy doszto do skanowania systemu firewall z sieci Internet ustali¢ nowe
reguty blokujace dostep z podejrzanego adresu do systemu firewall, a takze do
chronionych przez niego elementdw sieci Szkoty oraz skontaktowad sie z ABUSE
dostawcy ustugi,

5) sprawdzi¢ strone producentéw poszczegélnych elementéw systemu, listy dyskusyjne
i serwisy internetowe dotyczace bezpieczenstwa systemow firewall,

6) w przypadku, gdy zostaty odkryte nowe btedy bezpieczeristwa w uzytkowanych
elementach systemu firewall sprawdzic, czy na stornie internetowej producenta nie
znajduja sie poprawki eliminujgce wykryte btedy — jezeli sg one dostepne, to nalezy je
zainstalowac,

7) w przypadku, gdy doszto do udanej proby dostepu do poszczegdlnych elementow
systemu firewall lub producent stosowanych systemoéw zabezpieczen nie dostarczyt
niezbednych poprawek nalezy sprébowac okreslic, w jaki sposéb oraz z jakiego
miejsca nastapit nieuprawniony dostep do systemu firewall,

8) zabezpieczyc logi systemu,

9) w przypadku, gdy nieuprawniony dostep nastgpit z sieci Internet skontaktowac sie
z ABUSE dostawcy ustugi,

10)w przypadku, gdy nastapit nieuprawniony dostep do systemu firewall nalezy
zainstalowa¢ kopie zapasowg systemu (zaréwno systemu operacyjnego jak
i oprogramowania firewall) oraz zainstalowa¢ wszelkie niezbedne poprawki
dostarczane przez producenta lub wezwac serwis producenta,

11) w przypadku, gdy wykryte zostaty luki bezpieczenstwa a producent nie dostarczyt
jeszcze odpowiednich poprawek wytaczyé system firewall. System ten musi byé
wiaczany wytgcznie na czas konieczny do umozliwienia replikacji danych pomiedzy
serwerami i komputerami (do replikacji danych nalezy zestawia¢ wytgcznie
potaczenie VPN).

2. Przywrdcenie systemu firewall do normalnego dziatania moze nastgpi¢ dopiero po
usunieciu wszystkich luk systemowych.

§ 14.
1. Zarealizacje zadan, o ktérych mowa w § 9 — 13 odpowiada informatyk.



2. Na kazdym etapie postepowania informatyk, o ile to mozliwe, zbiera materiat
dowodowy, zachowujac przy tym wszystkie atrybuty bezpieczenstwa.

§ 15.
Jesli rodzaj i zasieg incydentu, zidentyfikowany na ktorymkolwiek z etapdw postepowania,
uzasadnia potrzebe powiadomienia organéw Scigania, to decyzje o sposobie i terminie
powiadomienia podejmuje Dyrektor.

§ 16.

1. Przy zachowaniu nalezytej starannosci w odniesieniu do poufnosci, incydenty nalezy
wykorzystywac jako element podnoszenia swiadomosci uzytkownikow, w szczegolnosci
jako przyktad tego, co moze sie zdarzy¢, jak reagowacd na takie incydenty oraz jak unikac
ich w przysztosci.

2. Na podstawie analizy incydentéw osoby wyznaczone przez Dyrektora tworzg
rekomendacje dotyczacy szkolen i doskonalenia systemu zarzadzania bezpieczenstwem
informaciji.

§17.

1. Pracownik Szkoty, wykonawca lub uzytkownik reprezentujacy strone trzecig zobowigzany
jest niezwlocznie zgtosi¢c Dyrektorowi kaida stabos¢ bezpieczeristwa w systemach
teleinformatycznych lub ustugach, zwanej w dalszej czesci staboscia.

2. Zgtoszenia stabosci nalezy dokona¢ na formularzu zgtoszenia zdarzenia zwigzanego
z bezpieczenstwem informacji lub ustnie.

3. W przypadku zgtoszenia ustnego Dyrektor lub wyznaczony przez Dyrektora pracownik
wypetnia formularz zgtoszenia zdarzenia zwigzanego z bezpieczeristwem informacji.

§ 18.

1. Podejmowanie przez pracownika, wykonawce lub uzytkownika reprezentujacego strone
trzecig jakichkolwiek wtasnych dziatan w celu dowiedzenia istnienia podejrzewanej
stabosci jest zabronione.

2. Testowanie stabosci stanowi naruszenie podstawowych obowigzkéw pracowniczych
i skutkuje odpowiedzialnoscig dyscyplinarna.

§ 19.
Po usunieciu incydentu lub sfabosci, pracownikowi, wykonawcy lub uzytkownikowi
reprezentujagcemu strone trzecig, ktory zgtosit zdarzenie zwigzane z bezpieczenstwem
informacji nalezy przekazac wyniki obstugi zdarzenia.



§ 20.

Informacje uzyskane z monitorowania i przegladu incydentéw nalezy ocenia¢ i w razie
potrzeby zaleca¢ odpowiednie dziatania w stosunku do zidentyfikowanych incydentow

w celu unikniecia podobnych zdarzen w przysztosci.

§ 21.

Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



Zatacznik do ,,Procedury zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji”
— wzér formularza zgtoszenia zdarzenia zwigzanego z bezpieczeristwem informacji

FORMULARZ ZGtOSZENIA ZDARZENIA ZWIAZANEGO Z BEZPIECZENSTWEM INFORMACII

W BRI csmcmmnemramissammsmsssmenssssse: O ROTEIRIE coussesitvemoissmssnnebssissiosiesibsnmsysussvyivens miato
miejsce nastepujgce zdarzenie zwigzane z bezpieczenstwem informacji (zaznaczy¢ wtasciwe):

I:I Utrata ustugi, funkcjonalnosci lub urzadzenia

I:] Przecigzenie lub niepoprawne dziatanie systemu informatycznego
D Niezgodnos¢ z procedurami lub zaleceniami

D Naruszenie ustalen zwigzanych z bezpieczenstwem fizycznym

D Niekontrolowane zmiany systemu informatycznego

D Niepoprawne dziatanie oprogramowania lub sprzetu

D Naruszenie dostepu

D Nieuprawiona lub nieautoryzowana modyfikacja, zniszczenie lub utrata informacji

I:l Inne (opisac jakie):

Typ niezgodnosci lub naruszenia, bfad dziatania, wiadomos¢ z ekranu, dziwne zachowanie:

..............................................................................................................................................................



Podejmowanie jakichkolwiek wiasnych dziatan w celu usuniecia lub testowania zdarzenia
jest zabronione. Zdarzenie naleiy natychmiast zglosi¢ Dyrektorowi.

Osoba zgtaszajaca zdarzenie Dyrektor

....................................................................................................

(podpis) (pieczqtka i podpis)

Adnotacje informatyka:

..............................................................................................................................................................
..............................................................................................................................................................
..............................................................................................................................................................
..............................................................................................................................................................

..............................................................................................................................................................

..............................................................................................................................................................
..............................................................................................................................................................
..............................................................................................................................................................



Zatacznik nr 6 do zarzgdzenia nr 7 — ,Procedura postepowania w sytuacjach naruszenia
ochrony danych osobowych”

PROCEDURA POSTEPOWANIA W SYTUACIACH NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

§1.

1. ,Procedura postepowania w sytuacjach naruszenia ochrony danych osobowych”, zwana
w dalszej czesci ,,Procedury”, okresla zasady zgtaszania potencjalnych naruszen ochrony
danych osobowych oraz sposéb zarzadzania naruszeniami ochrony danych osobowych
w Szkole Podstawowej z Oddziatami Integracyjnymi nr 36 im. Czestawa Mitosza
w Rybniku.

2. llekro¢ w ,Procedurze” jest mowa o Dyrektorze nalezy przez to rozumiec¢ Dyrektora
Szkoty Podstawowe]j z Oddziatami Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku
lub osobe zastepujaca.

§ 2.

1. Naruszenie ochrony danych osobowych nalezy rozumie¢ jako naruszenie bezpieczeristwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

2. W szczegdlnosci jako naruszenie ochrony danych osobowych nalezy zakwalifikowaé
utrate lub kradziez komputera, telefonu, pendrive itp., na ktérym byly zapisane dane
osobowe, utrate lub kradziez dokumentéw papierowych zawierajgcych dane osobowe,
uzyskanie dostepu do danych osobowych przez osobe, ktéra nie jest do tego
upowazniona, atak hakerski skutkujacy zniszczeniem, utrata dostepu, zmodyfikowaniem
lub ujawnieniem danych osobowych, wifamanie do pomieszczenia, w ktorym
przechowywane s3 dane osobowe, udostepnienie danych osobowych osobom
niepowotanym.

§ 3.

1. Kazda osoba w sytuacji dowiedzenia sie o potencjalnym naruszeniu ochrony danych
osobowych bezzwiocznie, najpdiniej w ciggu jednej godziny, zgtasza ten fakt
Dyrektorowi, w szczegdlnosci podajac wszystkie waine szczegoly, takie jak rodzaj
zdarzenia, typ niezgodnosci, btad dziatania, wiadomosc z ekranu czy dziwne zachowanie,
a nastepnie Dyrektor — inspektorowi ochrony danych.

2. Podejmowanie przez pracownika jakichkolwiek wtasnych dziatan w celu usuniecia
potencjalnego naruszenia jest zabronione, chyba ze maja na celu ograniczenie skutkéw
potencjalnego naruszenia.



§4.

1. W sytuacji dowiedzenia sie o potencjalnym naruszeniu ochrony danych osobowych
inspektor ochrony danych natychmiast przeprowadza wewnetrzne postepowanie w celu
ustalenia okolicznosci naruszenia oraz jego skutkow, a takie podejmuje niezwloczne
dziatania w celu naprawienia lub zapobiezenia skutkom naruszenia.

2. W ramach wewnetrznego postepowania, o ktérym mowa w pkt. 1, nalezy ustalic:

1) date i czas wystapienia incydentu prowadzacego do naruszenia,

2) date i czas dowiedzenia sie o incydencie prowadzacym do naruszenia,

3) opis incydentu, charakter naruszenia oraz opis ustalonych lub potencjalnych skutkow
naruszenia,

4) przyczyne powstania incydentu,

5) kategorie 0sob, ktérych danych osobowych dotyczy naruszenie,

6) przyblizong liczbe osdb, ktérych danych osobowych dotyczy naruszenie,

7) kategorie danych osobowych, ktérych dotyczy naruszenie,

8) przyblizong liczbe wpisow (rekordéw) danych osobowych, ktéorych dotyczy
naruszenie,

9) opis podjetych srodkow zaradczych lub naprawczych, o ile zostaty podjete,

10) ocene ryzyka naruszenia praw i wolnosci o0séb fizycznych wynikajgcego
z naruszenia ochrony danych, w tym w szczegoélnosci, czy prawdopodobne jest, by
konkretne naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych lub czy naruszenie moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych w rozumieniu art. 33 i 34 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

11) mozliwe konsekwencje naruszenia ochrony danych dla oséb fizycznych,

12) érodki, rekomendacje, plany postepowania, ktdére powinny zosta¢ zastosowane
w celu zaradzenia naruszeniu ochrony danych, w tym srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow dla oséb, ktérych dane dotycza.

§5.

1. W przypadku naruszenia ochrony danych osobowych Dyrektor bez zbednej zwioki
— w miare mozliwosci nie pdZniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych.

2. Za date i czas stwierdzenia naruszenia uznaje sie moment, w ktérym ustalono, ze doszto
z wystarczajacy pewnoscig do naruszenia ochrony danych osobowych.



3. Jesli rodzaj i zasieg naruszenia, zidentyfikowany na ktorymkolwiek z etapow
postepowania, uzasadnia potrzebe powiadomienia organdw $cigania, to decyzje
o sposobie i terminie powiadomienia podejmuje Dyrektor.

§ 6.

1. Przy zachowaniu nalezytej starannosci w odniesieniu do poufnosci, naruszenie ochrony
danych osobowych nalezy wykorzystywa¢ jako element podnoszenia swiadomosci
uzytkownikéw, w szczegolnosci jako przykfad tego, co moze sie zdarzyc, jak reagowac na
takie naruszenia oraz jak unikac ich w przysztosci.

2. Na podstawie analizy zgftoszeri potencjalnych naruszen ochrony danych osobowych
inspektor ochrony danych tworzy rekomendacje dotyczacy szkolen i doskonalenia zasad
ochrony danych osobowych.

§7.
W sprawach nieuregulowanych w ,Procedurze” decyzje podejmuje Dyrektor.

§8.

Nadzér nad realizacja ,,Procedury” sprawuje Dyrektor.



